PROGRAM PREVENCE
pro skolni rok 2022/2023 a 2023/2024

Bezpecnost online, silné a slabé heslo, internetové podvody, zabezpeceni zaiizeni Program
seznamuje zaky se zékladni ochranou digitalnich zafizeni, aplikaci a internetovych ucta.
Podporuje je v ochrang osobnich dat a soukromi pied internetovymi Gtoéniky. Zaci si
vyzkouseli sestavit silné heslo a na modelovych piikladech se dozvédéli, jak s nim bezpecné
pracovat. Lektoii vysvétlili, co je to skodlivy program (virus), jak se nam muze dostat do
zatizeni (nakazena aplikace, podvodna webova stranka, kliknuti na odkaz, obrazek apod.) a
jak se ptfed nim miizeme UspésSné chranit.

Digitalni wellbeing - zavislost na digitalnich technologiich a jejich nezdravé pouZzivani.
Program seznamoval zaky s digitalnimi lakadly a zptsoby, kterymi nas vabi k jejich
bezvyhradnému konzumovani. Ukazal zakam fyzické, psychické i socidlni problémy spojené
s nadmérnym pouzivanim technologii. Duraz byl kladen na kvalitu ¢asu straveného on-line.
Misto sledovani socialnich siti nebo hodin videi hleda spole¢né se zaky vhodnéjsi on-line
aktivity k seberozvoji. Lektoti podporovali Zaky v nalezeni rovnovahy mezi on-line a off-line
Casem.

Online predatofi - faleSny profil, kybergrooming, sexting, obnazené fotografie. Tento
program ukazal zakam, jaci jsou internetovi predatofi, seznamil je s jejich metodami ke
zmanipulovani détskych obéti s cilem je sexualné zneuZit (pfes internet nebo 1 osobn¢). Jedna
se o vystupovani pod faleSnym profilem, zneuZiti détské zvédavosti nebo nabidku ,,brigady*.
Lektofi zaky upozornili na obrovské riziko a nezdkonnost potizovani obnazenych materialii a
jejich posilani internetem (sexting). Program podporuje zaky v ochrané jejich osobnich tidaju
a seznami je s moznostmi ovéteni identity uzivatele ptes internet.

Bezpecnost online - zabezpeceni uctl a zatizeni, Skodlivy program, internetové podvody
Program ukazal zaktim zakladni ochranou digitalnich zatizeni, aplikaci a internetovych ucta.
Slo o podporu je v ochrané osobnich dat a soukromi pied internetovymi titoéniky. Zaci si
vyzkouseli sestavit silné heslo a dozvédéli se, jak s nim bezpe¢né pracovat. Seznamili se se
zpiisoby, jakymi podvodnici manipuluji béznymi uZivateli internetu za ucelem je okrast nebo
vyuzit (klamavé zpravy, falesné webové stranky, Sifeni Skodlivych programi, kradez digitalni
identity) a jak se pfed nimi UspéSn¢ branit.

Internetové podvody - phishing, scam, faleSné e-shopy, kradez digitalni identity Program
seznamil Zéky s pokro€ilou ochranou digitalnich zafizeni, aplikaci a internetovych ucti. U¢ili
se, jak je dualezita ochrana osobnich dat a soukromi pied internetovymi utoéniky. Ukazali
zpiisoby, jakymi podvodnici manipuluji béznymi uZivateli internetu za ucelem je okrast nebo
vyuzit a jak se pfed nimi GspéSné branit. Zaroven se zaci dotkli 1 témat jako socidlni
inZenyrstvi, phishing, faleSné webové stranky, Sifeni malwaru, nabidky na snadné vydélky a
pohadkové investice nebo kradez digitalni identity



Zvladam svoje trapeni - Zaci se ve svém Zivoté setkavaji s fadou emo&né naroénych situaci
a mnohdy netusi, jak se s nimi vyrovnat, jak zpracovat silny stres, izkost, smutek, vztek nebo
strach. Mohou se pak uchylit k nezdravym zptsobiim zvladani stresu jako je naptiklad
sebeposkozovani. Cilem tohoto proskoleni bylo nabidnout zaklim strategie pro zvladani
naroénych situaci a pomoci jim témto situacim piedchazet. Zaci béhem programu
individualné reflektovali, co pFispiva k jejich psychické pohodé a co je naopak zdrojem
stresu a neprijemnych emoci. Vyzkouseli si relaxacni cvi¢eni a pojmenovavali dalsi
strategie pro zvladani kratkodobého, ale i dlouhodobého stresu. Béhem programu mohli zaci
sdilet s ostatnimi svoje pocity, a dostali podporu v postoji, Ze je v poradku fict si 0 pomoc.

Neberu drogy - riziko drogy a propagovani zdravého zivotniho stylu. Zdroje §tésti se daji
najit i v jinych zalibach.

Program Policie CR, ktery celkové obsahne celou $kolu, od prvnich t¥id po devaté tiidy.
Program obsahuje vzdélavani od dopravni vychovy, tisnové linky, mezilidské vztahy, Sikany,
osobni odpovédnosti po celkové sezndmeni s praci policie CR.

Linka bezpecdi — lektofi seznamovali zaky s tim, jak Linka bezpeci funguje, Ze se mohou
obratit se vSemi problémy. Ve Skole si pfimo nacvic¢ili, jak se na linku dovolat a nanecisto si
vSe vyzkouseli. Témata urcovali pfimo Zaci.



